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当今的企业移动性是一种消费者驱动的现象。在许多企业中，工作

人员将私人设备带到公司，迫使 IT 决策者必须采取相应的措施。新

设备上市的速度很快，而公司 IT 部门无法及时制定相关政策；公司

通常难以掌握其员工究竟访问的是何种软件或数据。企业移动性发

展已远远不再是单纯收发电子邮件，应用程序管理逐渐成为了重要

的移动性管理挑战。
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移动 IT 世界的真实性检验

移动应用程序管理为何如此重要？ 

以下几点说明了移动 IT 世界的现状：

许多公司允许员工在工作中使用他们的 •

私人智能电话和平板电脑。这些都称作

员工的私有设备，让员工们使用这些设

备看似明智，因为可将移动性管理的部

分任务转接到员工头上。但某家公司发

现自己无法掌握公司有多少员工拥有可

连接至公司电子邮件等基本公司服务的

移动设备。因此，该公司决定使用移动

设备探询工具了解移动工作人员访问了

哪些业务应用程序。启动工具时，公司

发现访问电子邮件服务的设备数量比预

期超出了 1,800 台，这一结果太出人意

料了。而这也影响到公司的电子邮件软

件许可协议。

许多公司在开始实施移动性时，只关注面 •

向特定业务运营的少量移动应用程序。然

而，随着越来越多的员工需要移动解决方

案，公司通常无法确定所要支持的移动应

用程序的数量。当然，更重要的问题是公

司最终需要支持多少个应用程序？大型企

业采用数以千计的商业以及内部研发的应

用程序来运营传统业务。

 •

随着移动应用在企业中的普及，怎样才能

为员工管理、支持和配置上百种乃至上千

种的移动应用程序，满足他们所使用的各

种移动设备和操作系统对相同应用程序不

同版本的需求？ 

解决之道确实存在，但是在介绍这个方法

之前，我们必须充分了解应用程序管理。

谁在管理移动应用程序？



从购买到删除的关键层面

管理企业移动性涉及到截然不同但又相互

依赖的三个方面。

移动应用程序管理不仅包含购买、研发

和定制应用程序以使其适用于您的业务，

还包括对其进行分配、配置、更新、使用

情况跟踪、确保其安全性，并从停用设备

中将其删除。

移动设备管理是生命周期管理，其中包括

根据业务需要启用设备、设备配置、基本软

件和数据预置、监控与业务相关的设备活动

远程设备控制和设备停用。随着“自带设

备”(BYOD) 的趋势逐渐成为常态，一些传

统的设备管理职能，例如设备和服务供应商

的选择，开始转由员工负责。如需了解更多

有关设备管理的信息，请参阅 SAP 白皮书

《Managing Mobile Devices in a Device-

Agnostic World》（在兼容设备的世界里管

理移动设备） （需要注册）。

移动安全性包括将企业安全实践和政策 

延伸到移动工作人员。移动安全性包括使用

设备和应用程序管理工具执行安全政策。远

程锁定和清除、数据自动消失、活动记录、

数据加密和密码保护等均属于基本设备控

制，它们是实现移动安全性的重要工具。应

用程序本身也成为执行安全性的工具，因为

企业控制应用程序的访问者、被访问数据、

以及访问者处理数据的方式。

公司 IT 部门所面临的应用程序管理 
挑战

在传统的企业 IT 环境中，桌面计算机和笔

记本电脑通常运行相同的操作系统。如果

存在不同的客户操作系统，它们通常会由

不同工作人员用于运行不同的应用程序。

例如，基本的业务运营通常会在运行成套

的 O�ce 软件的 Microsoft Windows 客户

系统中运行，而创意设计师们可能会更倾

向于使用 Mac OS 系统。

企业移动性不同。在支持移动性方面，

当今多数企业支持各类工作人员的多种移

动操作系统，而使用不同设备的工作人员

通常需要运行相同的应用程序。而且，工

作人员移动设备中的应用程序可能与常用

桌面计算机或笔记本电脑系统中的应用程

序有很大不同。这是因为规格较小的移动

设备更适用于针对工作人员职能的小型应

用程序。 

举个例子，比如，业务部门经理需要使

用移动预算仪表盘应用程序实时了解资产

负债表。企业中的其他人并不需要这个应

用程序，因此不需要运行。由于业务部门

的经理们都使用不同的移动设备，公司可

能需要支持此应用程序的五种不同版本。

什么是应用程序管理？

 
怎样才能为员工管理、支持和配置上百种乃至上千

种的移动应用程序，满足他们所使用的各种移动设

备和操作系统对相同应用程序不同版本的需求？

http://download.sap.com/download.epd?context=C69789FFA76B265AB1EA621AD3BE33B94A15F2B8CEA516801B91516D157A2902620A6D7D996E67F8C9231A748D9BB7D1459A4C985AB281B7
http://download.sap.com/download.epd?context=C69789FFA76B265AB1EA621AD3BE33B94A15F2B8CEA516801B91516D157A2902620A6D7D996E67F8C9231A748D9BB7D1459A4C985AB281B7
http://download.sap.com/download.epd?context=C69789FFA76B265AB1EA621AD3BE33B94A15F2B8CEA516801B91516D157A2902620A6D7D996E67F8C9231A748D9BB7D1459A4C985AB281B7
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再举个例子，比如，您的公司与顾问签

订有时间限制的合同，雇佣其负责特定项

目。在合同有效期内，他们必须运行特定

移动应用程序才能完成负责的工作。在他

们的合同结束时，您想要清除他们移动设

备中的这些应用程序和相关数据。当然，

这些顾问可能会使用各种移动设备。 

进一步，支持企业的移动性需要上百种

或上千种应用程序，您很快就会发现管理

移动应用程序已成为另一种 IT 挑战。在应

用程序激增的环境中，公司必须应对移动

应用程序管理中的以下关键方面。 

购买或研发业务中使用的移动应用程序

移动业务应用程序来自哪里？多数正式获

批的业务应用程序都是作为现成解决方案

购买或由公司定制研发的。

许多公司放缓了制定移动应用程序采用

政策的速度，因为这些政策通常都是特定

化的，只涉及到少数员工。这就导致 IT 部

门需要使用各种不兼容的管理工具对各种

各样的应用程序组合进行管理。随着企业

内应用程序和设备数量的增加，管理它们

几乎变成了一项不可能的任务。

若要掌控移动应用程序，秘诀就是实施

一套应用程序研发平台标准。在一个通用

平台上所建立的所有应用程序都可通过一

套相同的管理工具进行管理。 

在通用研发平台上研发的应用程序还有

另一个关键优势，就是所有应用程序都能

共享数据。这对未来在公司范围内实施移

动性战略有重要意义。在新兴运营方式

中，很难预测哪些用户需要哪些数据。但

是，如果平台标准允许未来的应用程序共

享数据，对不同应用程序间数据透明性的

需求（或缺少透明性）就不再是问题了。

公司可以规定必须使用标准研发平台来 

研发所有内部应用程序，而所有从供应商处

购买的应用程序也必须使用同样的研发平

台。这是应用程序管理中重要的第一步。 

向员工分配应用程序

移动性管理的一项重要任务就是向员工分配

应用程序。这意味着让需要运行这些应用程

序的人员在设备上安装应用程序的正确版

本。同时这还意味着应尽可能多的进行预配

置，这样用户就不会感到过于沮丧以至于放

弃应用程序，IT 支持部门也不会因技术问题

而应接不暇。

维护移动应用程序 

应用程序和业务运营不断变化。对于包含

大量移动应用程序的应用程序组合，我们

需要不断的修改和更新各种应用程序，还

必须确保员工获得这些更新。同时，如果

员工更换了设备，比如他们不再使用 

iPhone，而改用 Android 设备，就需要为

他们重新预置他们所用的应用程序的相应

版本。 

从移动设备中删除业务应用程序和数据 

如果移动设备丢失、员工离职或顾问的合同

结束，您就必须从他们的设备中删除业务应

用程序和数据。如果公司支持 BYOD 政策，

他们必须要能够在不影响设备私人使用的情

况下执行这些工作。



适应业务需求和不断发展的移动技术 

了解应用程序管理包含的内容是一方面，

但是您应如何制定有效的应用程序管理战

略以满足企业的移动性需求呢？

工作人员需要移动性，因为这个支持技

术能让他们以更好的方式工作。鉴于此，

公司求助于移动设备，正是因为使用移动

设备能更好地实现效率和生产力。多数情

况下，公司的移动性基础架构落后于它的

移动性目标。有效的应用程序管理战略需

要支持移动性，而不是阻碍运营，还需要

适应不断变化的业务需求和不断发展的移

动技术。 

应用程序管理战略需要支持哪些功能？

在选择应用程序研发平台时 
应该关注哪些因素

应用程序研发平台是可扩展移动应用程序

管理战略的基石。在通用平台上研发的移

动应用程序可以共享数据，还可以通过一

套通用的应用程序管理工具进行管理。对

于依赖于上百种或上千种移动应用程序的

业务环境而言，这些是关键点。如何构建

理想的应用程序研发平台？企业级移动应

用程序平台应该具有以下特点：

在该平台上研发的应用程序可轻松传输 •

至各种移动设备。 

该平台支持标准应用程序研发语言，如  •

C++ 和其他语言。

该平台还支持 HTML5 和 JavaScript（用 •

于创建 Web 应用程序的标准脚本语言）。

这项重要的功能可用于研发混合移动应

用程序。混合应用程序包含可在移动设

备安装的本地应用程序“容器”中运行

的 Web 应用程序（见图 1）。混合应用

程序不仅能提供设备专用的本地应用程

序的性能，还可大大降低移动应用程序

研发的成本。 

该平台支持您通过添加新的设备专用容 •

器将您的移动应用程序组合扩展到新的

设备类型中。

在该平台上研发的所有应用程序均与后 •

端公司数据相连，还支持由服务器驱动

的事件、消息和通知。

在该平台上研发的所有应用程序均支持 •

不同设备的统一加密。

如果公司规定必须使用单一的应用程序研

发平台研发所有内部研发的应用程序以及

供应商研发的移动应用程序，这将简化其

近期应用程序管理，还有助于确保组合中

所有应用程序的长期兼容性。这种兼容性

在所有设备中是一致的，即使是尚未上市

的设备也是如此。

利用可扩展应用程序管理 
扩展移动业务运营

带通用业务逻辑的应用程序

Android（或其他）容器

Android 专用的硬件功能

Android 专用的数据存储

图 1：容器概念

访问后端数据库
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分配、配置和维护移动应用程序

有效的应用程序管理战略的核心是强大的

应用程序管理平台。该平台可提供应用程

序分配和配置、应用程序使用用户管理、

应用程序分配方法管理所需的工具（见图 

2）。下面是企业级应用程序管理平台的几

个关键功能：

与各种广泛不同的设备类型和移动操作 •

系统兼容 – 这对企业支持最新设备至关

重要。与此同时，它还提高了企业为员

工制定 BYOD 政策的灵活性。

远程预置和控制 •  – 这个功能可支持公司

通过电话服务网络将应用程序发送至远

程设备。同时还支持公司对设备进行远

程配置，支持远程和自动化安全控制以

确保已丢失、被盗或停用的设备上的数

据的安全性。

动态设备探询 •  – 企业可以通过应用程序

管理平台清楚掌握使用于业务的设备。

动态设备探询可提供实时信息，如设备

正在运行的操作系统版本，进而让企业

在设备上通过远程安装正确的应用程序

版本。它还可监控软件的使用，以准确

管理软件许可协议。

分组政策管理 •  – 企业级应用程序管理平

台可支持公司根据用户的设备类型、工

作职能和其他标准为用户预配置和分配

移动应用程序。这有助于确保每个不同

的用户都能获取相应所需的应用程序，

还可减少用户在设备中对新安装的应用

程序进行配置的时间。 

支持“应用程序商店”分配模式 •  – 公司

需要在用户设备上预配置和远程安装应

用程序时，最好通过公司或企业应用程

序商店对大量应用程序进行管理。这可

支持员工、合作伙伴、甚至是客户根据

需要下载应用程序。一个企业级的移动

应用程序管理平台应包含一个应用程序

商店分配模式。公司可对其应用程序商

店进行整理，使客户只能安装与其职责

相关的应用程序。 

一个良好的应用程序管理平台会为公司提

供最大的控制权限，减少用户在配置中的

困扰，并充分利用用户的自助服务机会。 

这让移动性可以在组织内以极具成本效益

的方式扩展。您还可以利用这些应用程序

管理功能制定和执行全面的应用程序管理

战略。

图 2：应用程序管理生态系统

公司员工

在启动服务时这些设备已预置基本应用 • 

程序和数据

从公司商店下载其他应用程序• 

“推动”更新分配• 

服务结束时清除应用程序和数据• 

移动应用程序 
研发平台

移动应用程序 
管理平台

合作伙伴和顾问

服务周期应用程序支持• 

分组政策管理以控制访问• 公司应用程序商店

合作伙伴和顾问

访问面向• 客户的应用程序

公司 IT 部门



管理应用程序研发和使用

有了这些强大的应用程序管理功能，您就

可以制定具有可管理性和可执行性的基于

平台的应用程序管理战略。 

应用程序管理的以下两个主要方面是通

过规则和技术驱动型实践进行管理的： 

应用程序的研发和维护 •

应用程序的部署和使用 •

管理应用程序研发

移动应用程序的研发在很多方面都需要遵

从监管其他业务应用程序研发的管理规

则。这包括：

确定标准应用程序研发平台，该平台可 •

确保设备和数据的兼容性

确定应用程序的业务目标 •

确定应用程序在企业生态系统中的用户群 •

确定应用程序的版本和设备支持 •

实施常规应用程序研发流程  •

要有效地管理移动应用程序，那么需要按

照某种标准来研发这些应用程序，以便 IT 

管理部门使用一套应用程序管理工具对它

们进行管理。无论是直接向设备分配和部

署应用程序，还是通过公司应用程序商店

进行，均可简化该流程。

管理应用程序使用

传统的以设备为中心的 IT 管理方法是在设

备的生命周期中执行 IT 管理任务。 

而企业移动性的不同是由几个原因导致

的。越来越多的员工携带私人设备到工作

场所，并在离职时带走。此外，公司可能

要为管理私人设备的合作伙伴提供移动应

用程序，公司雇佣的顾问在提供顾问服务

期间也可能需要访问特定应用程序。 

移动应用程序管理主要关乎设备在公司中

的服务时间，而非设备的生命周期。当员工

或合作伙伴使用设备时，设备就处于服务状

态。如果设备丢失或被盗、员工得到了新的

设备、员工在离职时将设备带走、或者合同

关系结束，则设备服务停止。

在服务周期应用程序管理方法中，服务

周期包含三个阶段。

预置 

通过安装必要的安全和业务应用程序，预置

还牵涉到准备好要在业务环境中使用的设

备。还可能包括安装平台集成式、设备专用

的应用程序容器。该容器可简化其他业务应

用程序的配置。它还可将公司的业务数据和

应用程序从供个人和其他非公司使用的数据

中分离出来。利用应用程序管理平台，IT 经

理通过无线，无需实际访问设备即可快速预

置移动设备。通过无线预置是有效的企业应

用程序管理的基本功能。

生产 

生产阶段涵盖设备提供服务的阶段。工作

人员可使用与其职务相关的应用程序。他

们可以从公司应用程序商店中下载新的应

用程序。公司可以通过服务承运商网络定

期向客户提供应用程序以及应用程序更

新。应用程序管理平台支持 IT 经理为个人

提供这些更新，还支持他们利用分组政策

定义和动态设备探询为群组提供这些更

新。这样，就可以快速修改以移动应用程

序为基础的业务流程和工作人员活动。

停用 

停用是通过删除所有业务应用程序和数据

以停止设备服务的流程。如果员工更换了

新的设备或离职、顾问的合同结束、或设

备丢失或被盗，则可以停止设备服务。它

是一个具有强大的安全控制功能的应用程

序管理平台，可提供多种手动解锁和清除

设备的方法。也可将设备配置为数据自动

消失。当服务周期自然结束时，可使用同

样的控制功能来删除设备上的应用程序和

数据。应用程序管理平台支持  IT 管理部门

通过无线的方式执行停用功能，还可以管

理移动业务资产，而不影响个人数据和应

用程序。

服务周期应用程序管理方法
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提高生产力和安全性

在过去几年里，移动设备的类型和功能发生

了巨大的变化。这些激动人心的发展只是更

具突破性发展趋势的前兆。新型应用程序研

发平台和软件技术，如混合应用程序降低了

移动应用程序的研发成本。公司发现研发移

动应用程序越来越简单，企业可以很容易找

到研发应用程序的业务目的。

不难发现这些趋势使企业技术经理们改

变了所关注的重点。许多公司正在对新移

动应用程序的主要部署进行规划。SAP 受 

Yankee Group 委托起草的 2011 年 9 月的

白皮书《A Guide to Successfully Deploying 

Enterprise Mobile Applications》（成功部

署企业移动应用程序指导）提到，“关键

因素包括高速移动网络的发展、智能移动

设备的剧增、用户对移动应用程序和移动

应用程序商店的通晓度、以及研发、分配

和维护移动应用程序相关成本的降低。这

帮助企业摆脱了移动电子邮件和企业数据

库基本移动访问功能的局限，促使他们考

虑使用其他应用程序充分发挥企业数据潜

能，而且更直接影响了关键业务流程。”

这只是企业及员工寻求企业移动性带来的

运营收益中的一小部分。

移动性可直接在业务流程的决策阶段为员

工们提供核心信息、支持他们采取措施，进

而提高他们的生产力。在移动业务应用程序

成为执行业务流程的基本工具同时，它们也

提高了企业运营中的实时性。最成功的企业

将是那些透过移动性的实施为其工作人员带

来功能强大、高安全性的使用性的公司。移

动应用程序管理功能可通过以下方式帮助确

保移动应用顺利运作：

支持工作人员使用他们选择的移动设 •

备，最大限度地提高他们的生产力

简化对工作人员的设备即可使用于业务 •

的配置流程

支持包含了业务相关用户的大型生态系 •

统，包括合作伙伴、顾问、客户等非员

工用户。 

降低生产和部署有用的移动应用程序所 •

需的投资

支持预配置应用程序的分配，以安装即 •

可运行的应用程序，进而最大限度地减

少软件配置问题

通过职能特定移动应用程序、数据共享 •

和企业应用程序商店带来的便捷性，加

强工作人员互动。

提供强大的安全控制以防止数据意外丢 •

失，支持工作人员在“安全的”移动性

环境中进行关键的业务运营

支持 IT 部门有效地管理包含大量移动业 •

务应用程序的应用程序组合

 •

移动性实施水平最高的公司在实时业务运

营中也会胜出。 

通过应用程序管理优化移动运营 

了解更多信息

欲了解更多有关研发和管理面向核心业务

运营的移动应用程序的信息，请联系您的 

SAP 代表或访问  

www.sap.com/mobile/mdm。

http://www.sap.com/solutions/technology/enterprise-mobility/management-afaria.epx
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